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   ГЛАВА  МЕСТНОЙ АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ

ЗАЛУКОКОАЖЕ ЗОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА 

КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ  И ДЗЭЛЫКЪУЭ МУНИЦИПАЛЬНЭ КУЕЙМ ЩЫЩ ДЗЭЛЫКЪУЭКЪУАЖЭ

КЪАЛЭ ЖЫЛАГЪУЭМ И  ЩIЫПIЭ АДМИНИСТРАЦЭМ И IЭТАЩХЬЭ

КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ЗОЛЬСК МУНИЦИПАЛЬНЫЙ РАЙОНУНУ ЗАЛУКОКОАЖЕ ШАХАР ПОСЕЛЕНИЯСЫНЫ ЖЕР-ЖЕРЛИ АДМИНИСТРАЦИЯНЫ БАШЧЫСЫ 

361700, п.Залукокоаже                                                                          тел. (86637) 4-15-62, факс (86637) 4-11-88

    Ул. Калмыкова, 20                                                                             e-mail: gpzalukokoazhe@mail.ru
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 30.12.2013 года                                                   ПОСТАНОВЛЕНИЕ  № 148
                                                                                                                   УНАФЭ  № 148
                                                                                                                  БЕГИМ   № 148
	Об утверждении Положения о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР.


            В соответствии с Конституцией РФ, Трудовым Кодексом Российской Федерации, с Федеральным законом от 27 июля 2006 года N 152-ФЗ "О персональных данных", ФЗ от 27.07.2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», ФЗ от 02.03.2007г. № 25-ФЗ «О муниципальной службе в РФ» и в целях совершенствования системы защиты персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР, ПОСТАНОВЛЯЮ:

1. Утвердить прилагаемое Положение о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР. 
2. Возложить персональную ответственность за соблюдение требований Положения, утвержденного пунктом 1 настоящего постановления на начальника отдела учета, отчетности и планирования бюджета местной администрации городского поселения ами
3. Настоящее постановление вступает в силу с момента его подписания.
4. Контроль за исполнением настоящего постановления оставляю за собой.
Глава местной администрации

городского поселения Залукокоаже

Зольского муниципального района

Кабардино-Балкарской Республики                                                                  П.А. Бжахов
Утверждено 

Постановлением главы местной 

администрации г.п. Залукокоаже 

от 30.12.2013 года №148
Положение 
 о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР.
1. Общие положения

1.1. Настоящее Положение о защите персональных данных работников устанавливает порядок получения, учета, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным работников местной администрации городского поселения Залукокоаже. Работниками считаются лица, работающие в местной администрации по трудовому договору.

1.2. Целю настоящего Положения является исполнение законодательства РФ в области защиты персональных данных работников от несанкционированного доступа, неправомерного их использования.

1.3.       Настоящее Положение разработано на основании статей Конституции РФ, Трудового кодекса РФ, Кодекса РФ об административных правонарушениях, Гражданского кодекса РФ, Уголовного кодекса РФ, а также Федерального закона "Об информации, информатизации и защите информации".
1.4. Настоящее Положение утверждается и вводится в действие постановлением главы местной администрации городского поселения Залукокоаже и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным сотрудников.
.

2. Понятие и состав персональных данных
2.1.  Под персональными данными работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.
2.2. В состав персональных данных работника входят:
1) фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена и (или) отчества (при наличии), в случае их изменения);

   
2) число, месяц, год рождения;

    
3) место рождения;

    
4) информация о гражданстве (в том числе прежние гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

    
6) адрес и дата регистрации (снятия с регистрационного учета) по месту жительства (месту пребывания);

    
7) номер контактного телефона или сведения о других способах связи;

    
8) реквизиты страхового свидетельства обязательного пенсионного страхования;

    
9) идентификационный номер налогоплательщика;

    
10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

    
11) реквизиты свидетельств о государственной регистрации актов гражданского состояния;

    
12) сведения о семейном положении, составе семьи и сведения о близких родственниках (в том числе бывших мужьях (женах);

    
13) сведения о трудовой деятельности;

    
14) сведения о воинском учете и реквизиты документов воинского учета;

    
15) сведения об образовании (наименование и год окончания образовательной организации, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

    
16) сведения об ученой степени;

    
17) информация о владении иностранными языками, степень владения;

18) сведения, содержащиеся в медицинском заключении по установленной приказом Министерства здравоохранения и социального развития Российской Федерации от 14 декабря 2009 года № 984н «Об утверждении  Порядка  прохождения диспансеризации государственными гражданскими служащими Российской Федерации и муниципальными служащими, перечня заболеваний, препятствующих поступлению на государственную гражданскую службу Российской Федерации и муниципальную службу или ее прохождению, а также формы заключения медицинского учреждения» форме о наличии (отсутствии) заболевания, препятствующего поступлению на государственную гражданскую службу Российской Федерации и муниципальную службу или ее прохождению, а также медицинское заключение по установленной приказом  Министерства  здравоохранения  и социального  развития Российской Федерации от 26 августа 2011 года № 989н «Об утверждении перечня медицинских противопоказаний для работы с использованием сведений, составляющих  государственную тайну, порядка получения  и формы справки об отсутствии медицинских противопоказаний для работы с использованием  сведений, составляющих  государственную  тайну» форме об  отсутствии медицинских противопоказаний для работы с использованием сведений, составляющих государственную тайну;

19) результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;

    
20) фотография;

    
21) сведения о прохождении муниципальной службы, в том числе: дата, основания  поступления  на  муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений   органа местной администрации,   размера   денежного содержания, результатов аттестации на соответствие замещаемой должности  муниципальной службы, а также сведения о прежнем месте работы;

   
 22) информация о классном чине муниципальной службы (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы), квалификационном разряде муниципальной службы (квалификационном разряде или классном чине муниципальной службы);

    
23) сведения о пребывании за границей;

   
24) серия, номер документа, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации, наименование органа, выдавшего его, дата выдачи;

    
25) информация о наличии или отсутствии судимости;

    
26) информация об оформленных допусках к государственной тайне;

    
27) сведения о наградах, знаках отличия, поощрениях;

28)  информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания, отпуске по беременности и родам, отпуске по уходу за ребенком до достижения им возраста 3 лет;

29) сведения о доходах, об имуществе и обязательствах имущественного характера, в том числе моих супруги (супруга) и несовершеннолетних;

30) сведения о расходах, в том числе моих супруги (супруга) и несовершеннолетних детей;

31) сведения об адресах сайтов и (или) страниц сайтов
в информационно-телекоммуникационной сети “Интернет”, на которых муниципальным служащим, гражданином Российской Федерации, претендующим на замещение должности муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать;

    
32) номер расчетного счета;

    
33) номер банковской карты;

2.3. Указанные в п.2.2. сведения являются конфиденциальными и не подлежат разглашению иначе как по основаниям, предусмотренным законодательством РФ.
.

3. Обязанности работодателя
3.1. В целях исполнения требований законодательства РФ при обработке персональных данных, все работники местной администрации должны исполнять установленный порядок работы:
3.1.1. Работа с персональными данными работников должна не нарушать требований законодательства РФ и локальных нормативных актов организации, и должна быть непосредственно связана с осуществлением ими своих трудовых функций.
3.1.2. При сборе и обработке персональных данных работника работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.
3.1.3. Персональные данные работников должны быть получены только непосредственно у него. Если для обработки его данных или их получения привлекается третьи лица, то работник должен дать предварительное письменное согласие на это. 
3.1.4. Персональные данные работника о его политических, религиозных и иных убеждениях, частной жизни, а также членстве в общественных и профсоюзных организациях не подлежат сбору компанией, если иное не предусмотрено законодательством.
3.1.5. Защита персональных данных работника должна обеспечиваться полностью за счет работодателя.
4. Обязанности работника.

Работник обязан:
4.1. Передать работодателю все персональные данные, указанные в соответствующих документах.
4.2. В установленный правилами срок сообщать работодателю об измени своих персональных данных.

5. Права работника.

Работник имеет право:
5.1. На просмотр персональной информацию, имеющейся к работодателя.
5.2. На свободный бесплатный и неограниченный доступ к своим персональным данным, в том числе право на получение подтверждающих документов в виде справок, копий или в виде иного другого официального документа.
5.3.  Требовать внести изменения или удалить персональную информацию, полученную работодателем в нарушение настоящих правил. Изменения вносятся на основании письменного заявления работника.
5.4. Потребовать от работодателя известить всех лиц, ранее получивших по вине работодателя неполные или неверные персональные данные о работнике.
5.5. Обжаловать в судебном порядке любые неправомерные действия или бездействие работодателя при обработке и защите персональных данных работника. 
6. Сбор, обработка, передача и хранение персональных данных.

6.1. Обработка персональных данных работника - это получение информации из различных источников, ее хранение, обработка, а также любое другое использование.
6.2. Персональные данные предоставляются самим работником путем заполнения анкеты установленной формы. Работодатель обязан при их получении проверить заявленные данные предъявленным подтверждающим документам. 
6.3. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:
6.3.1. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
6.3.2.При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом и иными федеральными законами.
6.4. К обработке, передаче и хранению персональных данных работника могут иметь доступ сотрудники:

- начальник отдела учета, отчетности и планирования бюджета;

- ведущий специалист отдела учета, отчетности и планирования бюджета. 
6.5. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

6.6. Передача персональных данных работника возможна только с согласия работника или в случаях, прямо предусмотренных законодательством.
6.7. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

- не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

- не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;
- передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.
При передаче персональных данных работника потребителям (в том числе и в коммерческих целях) за пределы организации работодатель не должен сообщать эти данные третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника или в случаях, установленных федеральным законом.
6.8. Все меры конфиденциальности при сборе, обработке и хранении персональных данных сотрудника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
6.9. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.
7. Доступ к персональным данным сотрудника.

7.1. Внутренний доступ (использование информации работниками компании).
Право доступа к персональным данным работника имеют:
- глава местной администрации;
- начальник отдела учета, отчетности и планирования бюджета местной администрации;
- ведущий специалист отдела учета, отчетности и планирования бюджета местной администрации;
- сам работник.
7.2. Внешний доступ (государственные структуры).
Персональные данные работников могут предоставляться только по запросу компетентных органов, имеющих соответствующие полномочия:
- федеральная налоговая служба;
- правоохранительные органы;
- органы статистики;
- бюро кредитных историй;
- военкоматы;
- органы социального страхования;
- пенсионные фонды.

7.3. Другие организации (третьи лица).
Сведения о работнике (в том числе уволенном из данных архива) предоставляются третьим лицам на основании письменного заявления самого работника.
7.4. Родственники и члены семей.
Персональные данные работника предоставляются родственникам или членам его семьи только с письменного разрешения работника.
В случае развода бывший (бывшая) супруг (супруга) имеют право обратиться в местную администрацию с письменным запросом о размере заработной платы сотрудника без его согласия (УК РФ).

8. Защита персональных данных работников.

8.1. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральными законами.
8.2. Все полученные персональные данные должны храниться в месте, исключающем несанкционированных доступ третьих лиц.
8.3. Для обеспечении внутренней защиты персональных данных работников необходимо соблюдать ряд мер:
- ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;
- строгое избирательное и обоснованное распределение документов и информации между работниками;
- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;
- знание работником требований нормативно-методических документов по защите информации и сохранении тайны;
- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;
8.4. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для постороннего лица, пытающегося совершить несанкционированный доступ и овладение информацией.
8.5.  Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности местной администрации, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала.
8.6. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных работников (приложение №1 к настоящему Положению).
9. Ответственность за разглашение информации, связанной с персональными данными работника.

9.1. Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы.
9.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
9.3. Каждый сотрудник организации, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
9.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
9.5. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым кодексом дисциплинарные взыскания.
Приложение №1 
к Положению о защите персональных данных работников 
местной администрации городского поселения Залукокоаже 
Зольского муниципального района КБР, 
утвержденного постановлением главы местной 
администрации городского поселения Залукокоаже 
от 30.12.2013 года №148

ОБЯЗАТЕЛЬСТВО

о неразглашении конфиденциальной информации

(персональных данных), не содержащей сведений,

составляющих государственную тайну

    Я, ________________________________________________________________________________________
           (Ф.И.О. сотрудника)

_____________________________________________________________________________________________,

исполняющий(ая) должностные обязанности  по  замещаемой  должности

_____________________________________________________________________________________________
       (должность, наименование организации)

_____________________________________________________________________________________________,

назначенный(ая) распоряжением ________________________________________________________________
                                                                    (должность руководителя)

_______________________________ 
от "______" _______ _____ N ______, 

   (число)  (месяц) (год)
предупрежден(а), что на период  исполнения должностных обязанностей в соответствии  с  должностной инструкцией мне  будет  предоставлен допуск к конфиденциальной информации (персональным данным), не содержащей   сведений,   составляющих  государственную  тайну.

Настоящим добровольно принимаю на себя обязательства:

    1. Не разглашать третьим   лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей:

- об анкетных и биографических данных;

- об образовании;

- о трудовом и общем стаже;

- о составе семьи;

- о паспортных данных;

- о воинском учете;

- о заработной плате работника;

- о социальных льготах;

- о специальности;

- о занимаемой должности;

- о наличии судимостей;

- об адресе места жительства, домашнем телефоне;

- о месте работы или учебы членов семьи и родственников;

- о содержании трудового договора;

- о составе декларируемых сведений о наличии материальных ценностей;

- о содержании декларации, подаваемой в налоговую инспекцию;

- о подлинниках и копиях распоряжений по личному составу;

- о личных делах и трудовых книжках сотрудников;

- о делах, содержащих материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

- о копиях отчетов, направляемых в органы статистики.

    2. Не    передавать    и    не    раскрывать   третьим   лицам конфиденциальные сведения, которые мне доверены (будут доверены) или   станут   известными   в связи с выполнением должностных обязанностей:
    3. В   случае   попытки    третьих   лиц   получить от меня конфиденциальные сведения, сообщать непосредственному руководителю,

    4. Не использовать конфиденциальные сведения с целью получения выгоды.

    5. Выполнять   требования    нормативных    правовых    актов, регламентирующих вопросы защиты конфиденциальных сведений.

    6. В   течение года после прекращения права на допуск к конфиденциальным сведениям не разглашать и не передавать третьим лицам известные мне конфиденциальные сведения.

    Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
С Положением о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР знакомлена.

_______________________                        ___________________

      (Ф.И.О.)                                      (подпись)

"__" ____________ 20___ г.

Приложение 
к Постановлению главы местной 
администрации г.п. Залукокоаже 

от  30.12.2013 года №148

Лист ознакомления
       С Постановлением главы местной администрации г.п. Залукокоаже от 30.12.2013 года №148 «Об утверждении Положения о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР» ознакомлены:
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